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Vorwort

Liebe Leserinnen, liebe Leser,

die europiische Datenschutzgrundverordnung (DSGVO) gehért zu der bedeutendsten
Gesetzesentwicklung der Europiischen Union in den letzten Jahren. Mit Stichtag
25. Mai 2018 wurden durch sie die nationalen Datenschutzgesetze abgeldst und musste
sodann auch in Osterreich und Deutschland unmittelbar angewendet werden.

Aber was wird sich damit fiir Unternehmen indern?

Wie wird sich die Datenschutzgrundverordnung auf die vielen alltiglichen Datenverar-
beitungen und Unternehmensabliufe konkret auswirken — und zwar europaweit, von
Briissel iiber Wien und Lissabon bis nach Warschau?

Wie immer bei gesetzlichen Neuerungen ist anfangs vieles unklar und es gibt viele offene
Fragen — dieses Praxishandbuch liefert Ihnen dazu erste Antworten und Analysen, wie
Datenverarbeitungen und Prozesse in diesem Bereich kiinftig vonstattengehen werden/
miissen/sollten/kénnen.

Checklisten, konkrete Beispiele, Ubungen und Muster helfen Ihnen dabei, die DSGVO

in Threm Unternehmen umzusetzen.

Sie, liebe Leserinnen, liebe Leser, finden hier hoffentlich fiir Sie hilfreiche Tipps und
konkrete Hilfestellungen, wie Sie kiinftig personenbezogene Daten von Kunden,
Geschiftspartnern, Lieferanten und deren Mitarbeitern sowie IThren eigenen Mitar-
beitern gesetzeskonform verarbeiten kénnen.

AbschliefSend sei angemerkt, dass es sich dabei um Empfehlungen und oftmals um
meine personliche Sichtweise aus meinen bisherigen Erfahrungen und um keine
abschlieffenden Anweisungen handelt. Dieses Buch soll letztendlich ein praktisches
Hilfsmittel sein, damit Sie rasch und unkompliziert die neuen gesetzlichen Regelungen
anwenden kénnen.



Da der Datenschutz ein schnelllebiger und sich rasch verindernder Bereich ist, der ste-
tigen Weiterentwicklung unterliegt und Entscheidungen der Behérden und Gerichte
fortlaufend nun zu erwarten sind, ist es ratsam sich weiterhin intensiv und kontinu-
ierlich mit der Datenschutz-Grundverordnung zu beschiftigen und — wo notwendig —
professionelle Unterstiitzung zu Rate zu zichen.

Zu guter Letzt gilt mein besonderer Dank meiner Familie, insbesondere meiner Frau
Tanja und meinem kleinen Sohn Jonas, die stets verstindnisvoll die Zeit mit ihrem
Mann bzw. Papa wihrend des Entstehens dieses Buches, das ich ihnen hiermit auch
widmen méchte, entbehrt haben.

l.’L; J?;j:f

Univ. Lekt. Nicolas Nagel, CIPP/E, CIPM, FIE, CDPO

Head of Data Protection TUV AUSTRIA GROUP

Senior Consultant fiir Datenschutz & externer Datenschutzbeauftragter
Wien, im Januar 2019

WIDMUNG

Siir
meine liebe Frau

Tanja
und

meinen bezaubernden Sohn
Jonas
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1 Einleitung

Sie werden sich fragen, was kann ich von diesem Buch nun wohl erwarten? Immer-
hin gibt es ja bereits das eine oder andere Buch zur Datenschutzgrundverordnung

(DSGVO) am Markt.

»Praxis“ im Titel klingt ja schon mal nicht schlecht. Der Autor arbeitet sogar praktisch
im Datenschutz und implementiert die DSGVO bei Unternehmen tagtiglich und der
TUV AUSTRIA steht zuletzt auch eher fiir die praxisorientierte Seite und nicht fiir
allzu steif gefiihrte akademische Hochschuldiskussionen.

Nun ja, lassen Sie es mich so ausdriicken: Ja, das praxisorientierte Niherbringen der
DSGVO, kombiniert mit klassischen Problemstellungen des Alltags in Unternehmen
samt mdglichen Lésungswegen wire sogar mein primires Ziel dieses Buches.

Wenn ich Ihnen das Ganze zudem, unabhiingig davon, ob Sie Jurist sind, niherbringen
kann, und im Schreibstil nicht ganz so erzkonservativ und ernst bleiben muss bzw. darf,
dann freut mich dies umso mehr. Die Juristen unter Ihnen verzeihen mir daher unter
Umstinden die eine oder andere nicht 100%ig exakt juristisch geprigte Ausdrucks-
weise oder Formulierung. Mir geht es vor allem auch darum, dass Personen ohne Jura-
Studium den Inhalt dieses Buches verstehen und anwenden kénnen. Vielleicht empfin-
den aber auch die Juristen unter Ihnen ein juristisches Fachbuch, das am Ende nicht
ganz so steif juristisch geschrieben wurde, als erheiternde Abwechslung,.

Natiirlich kann ich es Thnen (vor allem den Nicht-Juristen) nicht ersparen, dass der
Inhalt dieses Buches ein rechtlicher ist (die DSGVO) und in weiten Teilen auch so
behandelt werden muss. Aber ich versuche insbesondere auch den Nicht-Juristen in
diesem Zuge ein paar Basics der Juristerei beizubringen. Woméglich empfinden Sie dies
wiederum aber sogar als ansprechende Weiterbildung nebenher.

»Wenn man alle Gesetze studieren wollte,
so hitte man gar keine Zeit, sie zu iibertreten.”

Johann Wolfgang von Goethe (1749-1832)



2 Welche Gesetze qilt

2.1

es zu beachten?

Die Verarbeitung personenbezogener Daten einer Person unterliegt verschiedensten
rechtlichen Regelungen. Die bedeutsamsten sind dabei sicherlich insbesondere ab dem
25.05.2018:

vV die EU-Datenschutzgrundverordnung (DSGVO) und

V das &sterreichische Datenschutzgesetz (,DSG 2018 oder ,DSG),

V das dsterreichische Telekommunikationsgesetz 2003 (TKG 2003),

V das deutsche Bundesdatenschutzgesetz (,BDSG 2018“ oder ,BDSG neu®).

Ganz aufler Acht sollte man die ,alte“ Rechtslage jedoch auch nicht lassen, da diese
in Vergleichen mit der DSGVO spannende Einblicke bieten, wenn man sich mit der
Materie niher auseinandersetzen mochte:

V das dsterreichische Datenschutzgesetz (DSG 2000),
V das deutsche Bundesdatenschutzgesetz (BDSG alt).

Und um noch einen Ausblick fiir die Zukunft zu geben, sollte man durchaus in der
nichsten Zeit erwarten diirfen

V die Verordnung iiber Privatsphire und elektronische Kommunikation (ePrivacy Ver-
ordnung).

Die EU-Datenschutzgrundverordnung' (DSGVO)

Die Datenschutz-Grundverordnung (DSGVO) ist eine Verordnung der Europiischen
Union, mit der die Regeln fiir die Verarbeitung von personenbezogenen Daten durch
private Unternehmen und &ffentliche Stellen EU-weit vereinheitlicht werden. Dadurch
soll einerseits der Schutz von personenbezogenen Daten innerhalb der Europiischen
Union sichergestellt, andererseits der freie Datenverkehr innerhalb des Europiischen
Binnenmarktes gewihrleistet werden.

Vgl. https://eur-lex.curopa.eu/legal-content/ DE/TXT/HTML/?uri=CELEX:32016R0679&-
qid=1512933519199&from=EN



Die Verordnung ersetzt ab 25. Mai 2018 die aus dem Jahr 1995 stammende EU Richt-
linie 95/46/EG? zum Schutz natiirlicher Personen bei der Verarbeitung personenbe-

zogener Daten zum freien Datenverkehr sowie das dsterreichische Datenschutzgesetz

(DSG 2000).

Im Gegensatz zur EU Richdinie 95/46/EG, die von den EU-Mitgliedstaaten in natio-
nales Recht umgesetzt werden musste, gilt die Datenschutz-Grundverordnung unmit-
telbar in allen EU-Mitgliedstaaten ab dem 25. Mai 2018. Den Mitgliedstaaten ist es
grundsiezlich nicht erlaubt, den von der Verordnung festgeschriebenen Datenschutz
durch nationale Regelungen abzuschwichen oder zu verstirken, auch wenn dies medial
manchmal derart angedeutet wird. Allerdings enthilt die Verordnung verschiedene Off-
nungsklauseln, die es den einzelnen Mitgliedstaaten erméglichen, bestimmte Aspekte
des Datenschutzes auch im nationalen Alleingang zu regeln.

Die DSGVO regelt unter anderem die Rechtsgrundlagen der Datenverarbeitung, die
Rechte der Betroffenen und die Pflichten der Verantwortlichen. Die bereits geltenden
Betroffenenrechte werden erweitert und um neue Rechte erginzt (z.B. um das Recht auf
Dateniibertragbarkeit oder das Recht auf Einschrinkung).

Die Datenschutz-Grundverordnung gilt auch fiir Unternehmen, die ihren Sitz aufler-
halb der Europiischen Union haben, sich mit ihren Angeboten aber an EU-Biirger
wenden (Marktortprinzip).

Das Datenschutzniveau wird mit der DSGVO nicht abgesenkt, sondern an einigen
Stellen sogar weiter verschirft. Insbesondere bringt die DSGVO neue Transparenz- und
Dokumentationsanforderungen fiir Verantwortliche der Datenverarbeitung und Auf-
tragsverarbeiter mit sich. Ein gut strukturiertes Datenschutz-Managementsystem riickt
dabei zusehends in den Fokus.

Die Aufsichtsbehérden haben bereits jetzt angekiindigt, die Einhaltung der Daten-
schutzgrundverordnung verstirke priifen zu wollen — umso wichtiger ist es daher, sich
mit den Neuerungen der DSGVO zu befassen und diese rasch umzusetzen. Zumal die
Eingriffsrechte der Aufsichtsbehdrden und die Sanktionen, die gegen die Unternehmen
verhiingt werden kénnen, wesentlich verschirft wurden.

2 Vgl. heep://eur-lex.europa.eu/legal-content/ DE/TXT/?uri=celex%3A31995L0046



2.2

2.3

2.4
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Das Osterreichische Datenschutzgesetz
,2018“ (DSG 2018)°

Das sterreichische Datenschutzgesetz 2018 (oft hért und liest man auch vom Daten-
schutzanpassungsgesetz) trat ab 25. Mai 2018 gleichzeitig mit der DSGVO in Geltung.

Das DSG 2018 regelt insbesondere jene Bereiche des Datenschutzrechts, welche durch
die DSGVO den europiischen Staaten zur niheren Regelung iiberlassen wurden bzw.
einen Spielraum zur Ausgestaltung bieten oder erginzende Regelungen vorschreiben.

Dieser Leitfaden geht in den nachstehenden Ausfiihrungen und relevanten Bereichen
stets auch auf die Spezifika des DSG 2018 entsprechend ein. Im Bereich der Bildverar-
beitung, die wir besser unter ,,Videoiiberwachung® bis dato kannten, kommen etwa die
Regelungen des DSG 2018 intensiv zur Anwendung.

Das deutsche Bundesdatenschutzgesetz*

Das deutsche Bundesdatenschutzgesetz ist analog dem &sterreichischen Datenschutz-
gesetz ein nationales Anpassungs- und Erginzungsgesetz zur DSGVO und trat ebenso
am 25. Mai 2018 in Kraft.

Seine Urspriinge hat das deutsche Bundesdatenschutzgesetz im Jahr 1977, welche
schlussendlich am 01. Januar 1978 zum ersten Datenschutzgesetz Deutschlands fiihr-
ten. Das Bundesland Hessen hatte hingegen 1970 bereits das erste Datenschutzgesetz
weltweit eingefiihrt.

Deutschland hat im Rahmen der Offnungsklauseln die Themenbereiche Datenschutz-
beauftragter, Datenschutz im Beschiftigtenverhiltnis, Scoring und Bonititsauskiinfte,
Verbraucherkredite und Freiheitsstrafen im ,BDSG neu“ fokussiert.

Das Osterreichische Telekommunikationsgesetz
2003 (TKG 2003)°

Das Telekommunikationsgesetz 2003 ist ein &sterreichisches Gesetz und hat den grund-
sitzlichen Zweck, durch Férderung des Wettbewerbes im Bereich der elektronischen
Kommunikation die Versorgung der Bevilkerung und der Wirtschaft mit zuverlissigen,

Vgl. https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=bundesnormen&Gesetzesnummer=10001597
Vgl. https://www.bgbl.de/xaver/bgbl/stArtxav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl11752097.
pdf#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl11752097.pdf%27%5D__1543010735482

Vgl. https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20002849



2.5

2.0
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7
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preiswerten, hochwertigen und innovativen Kommunikationsdienstleistungen zu ge-

wihrleisten.

Weitaus bekannter sind dennoch dessen Regelungen zur elektronischen Post und damit
zusammenhingender Werbung. Eine Werbe- oder Massen-E-Mail muss insbesondere
den Regelungen des TKG 2003 folgen. Niheres dazu im dazugehérigen Kapitel spiter.

Das 0Osterreichische Datenschutzgesetz
2000 (DSG 2000)°

Das Datenschutzgesetz 2000 war ein &sterreichisches Gesetz, welches auf Basis der
Datenschutz EU Richtlinie 95/46/EG, die von den EU-Mitgliedstaaten in nationales
Recht umgesetzt werden musste, etabliert wurde.

Dieses galt als Rechtsgrundlage, fiir die Verarbeitung personenbezogener Daten, bis
zum 25. Mai 2018 in Osterreich.

Aufgrund der Authebung des DSG 2000 mit gleichzeitigem Ingeltungtreten der Daten-
schutzgrundverordnung am 25. Mai 2018 wird grundsitzlich im Folgenden nicht mehr
auf die Besonderheiten und Vorgaben des DSG 2000 niher eingegangen, sondern alle
Ausfithrungen zu diesem Thema mit Bezug auf die DSGVO erliutert.

ePrivacy-Verordnung’

Langen Titels (Verordnung des Europiischen Parlaments und des Rates iiber die Ach-
tung des Privatlebens und den Schutz personenbezogener Daten in der elektronischen
Kommunikation) kurzer Sinn ergibt die ,ePrivacy-Verordnung der EU*.

Vorweg: Zum Zeitpunkt des Verfassens dieses Buches gibt es nur den durchaus im End-
stadium befindlichen Entwurf dazu. In Kraft oder in Geltung getreten ist diese noch
nicht. Urspriinglich war ein gleichzeitiges Ingeltungtreten mit der DSGVO geplant.
Aufgrund der vielseitigen Verhandlungen wurde dies jedoch wieder verschoben.

Worum geht es? Im Grunde genommen méchte die EU mit der ePrivacy-Verordnung
auf die Besonderheiten des Internets und der digitalen Welt eingehen und die Privat-
sphire der Biirger in diesen Bereichen stirken. Ob jetzt die allseits bekannten Cookies
(nein, nicht das leckere Backwerk), die Nutzung von Mobile Apps oder das Internet der
Dinge® (vernetzte physische und virtuelle Gegenstinde), die ePrivacy-Verordnung soll

Vgl. https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=bundesnormen&Gesetzesnummer=10001597
Vgl. https://eur-lex.europa.cu/legal-content/ DE/TXT/HTML/?uri=CELEX:52017PC0010&from=EN
Vgl. https://de.wikipedia.org/wiki/Internet_der_Dinge



dafiir Regulatorien bieten. Daneben wird aber auch, wie bereits aktuell in Osterreich
durch das TKG 2003, das Direktmarketing geregelt.

Wie verhilt sich die ePrivacy Verordnung nun gegeniiber der DSGVO? Immerhin sind
ja beide EU Verordnungen. Grundsitzlich ist die ePrivacy-Verordnung eine so genannte
lex specialis. Und nun lernen Sie auch schon, wie versprochen/angedroht, Thren ersten
»hippen lateinischen juristischen Begriff™.

lex specialis

Eine lex specialis (hier unsere ePrivacy-Verordnung) ist ein spezielles Gesetz, das
dem allgemeinen Gesetz (lex generalis = DSGVO) vorgeht. Dieses besondere Gesetz
verdrangt das allgemeine Gesetz in bestimmten Bereichen. Die Spezialitdt des Ge-
setzes kann sich beispielsweise daraus ergeben, dass es nur einen bestimmten (spe-
ziellen) Sachbereich regelt, wahrend die allgemeine Norm fiir mehrere Bereiche gilt.



3 Mythen rund um die DSGVO

Leider gibt es noch immer zahlreiche falsche Vorstellungen und gefihrliche Halbwahr-
heiten iiber die DSGVO. Nicht zuletzt wegen der teilweise schlicht schlechten Bericht-
erstattung, journalistisch reifferischen Uberschriften und verkiirzten Darstellungen der
Thematik.

Mit einigen dieser Vorurteile mochte ich auf den folgenden Seiten nun aufriumen.

»Die DSGVO trifft mich als kleines

Unternebmen doch nicht!“

Falsch!

Die Datenschutzgrundverordnung gilt fiir jede Person, jedes Ein-Mann-Unternehmen,
jeden Klein- und Mittelstindischen Betrieb und jeden Konzern, der personenbezogene
Daten verarbeitet. Dabei ist es unerheblich, ob die Daten elektronisch (IT-Systeme)
oder nicht-automatisiert (Papierakten) verarbeitet werden.

Ausnahmen bestehen nur eingeschriinke, etwa im personlichen oder familidren Titig-
keitsbereich (z. B. das private Adressbuch von Freunden) oder im staatlichen Bereich der
nationalen Sicherheit.

Die DSGVO gilt daher gleichermafen fiir:
V Einzelpersonen

vV Unternehmen

V Vereine

V Parteien

V Behérden

v Offentliche Stellen

v Stiftungen

vV Bund, Linder, Gemeinden



»Es hat bis jetzt niemanden interessiert —
,“

dies wird weiterbhin so sein!

Falsch!

Die Datenschutzgrundverordnung hat im Gegensatz zum bis 25.5.2018 geltenden
DSG 2000 einen Strafrahmen von bis zu 20 Millionen Euro oder 4 % des weltweit

erzielten Jahresumsatzes eines Unternehmens!

Das DSG 2000 hatte einen Strafrahmen von 25.000 Euro, das BDSG einen Strafrah-
men von 300.000 Euro.

Fiir mich personlich wire dies bereits ein ausreichend grofer Beweggrund, um sich mit
den Regelungen der DSGVO auseinanderzusetzen.

Zudem fiihrt das mediale und bei den Biirgern immer stirker werdende Interesse am
Grundrecht auf Datenschutz dazu, dass die Einhaltung ein wichtiger Teil des Images
eines Unternehmens wird und am Ende einen deutlichen Wettbewerbsvorteil darstellt.

»Die Aufsichtsbehorde kontrolliert

doch niemanden!

Falsch!

Die Datenschutzbehérden hatten in der Vergangenheit zwar durchaus keine tippige per-
sonelle Ausstattung, jedoch hat sich dies bereits seit 25.05.2018 geindert und wird mit
Fortdauer der DSGVO sich noch weiter erheblich erweitern. Die Personalressourcen
werden jedenfalls aufgestockt. Somit riicken flichendeckende Kontrollen deutlich niher.

Weiters muss sich eine Behérde zur Priifung in einem ersten Schritt nicht aktiv vor Ort
in die Unternehmen begeben, sondern kann sich aufgrund der Rechenschaftspflicht der
Unternehmen die Einhaltung der DSGVO nachweisen lassen.

Zusitzlich kénnen betroffene Personen mittels Beschwerde bei der Behdrde vorstellig
werden und auf Missstinde hinweisen. Dazu reicht oftmals ein Screenshot von unzu-
lissigen Vertragsformulierungen, Missachtung von detaillierten Informationspflichten
oder unrechtmiflig ausgestalteten Einwilligungserklirungen. Dazu zihlen insbesondere
unzufriedene Kunden, Lieferanten, Mitarbeiter oder aber Wettbewerber!

Eine Behorde geht jeder Beschwerde von betroffenen Personen nach. Somit fiihrt jede
Beschwerde zu einer konkreten Untersuchung gegen das Unternehmen. Das Unterneh-
men muss dann nachweisen, dass entgegen der Beschwerde die Datenverarbeitung im

Rahmen der DSGVO erfolgt ist.



Zum Zeitpunkt des Verfassens dieses Buches (Herbst 2018) waren bereits nach wenigen
Monaten und iiber den Zeitraum des beriihmten Sommerlochs hinweg, in Osterreich
knapp 1000 und in Deutschland mehrere 10.000 Beschwerden bei den Behorden
eingelangt.

»Die DSGVO dndert ja nichts!“

Falsch!

Die Datenschutzgrundverordnung behilt zwar viele Grundsitze des bestehenden Da-
tenschutzrechts bei, fiihrt allerdings auch zahlreiche Neuerungen fiir Unternehmen ein.

Dazu zihlen insbesondere die zahlreichen Dokumentationspflichten, Verzeichnisse und
Register neben den neu einzufiihrenden Unternehmensprozessen sowie Richtlinien und
der Sicherstellung von Betroffenenrechten.

Unternehmen haben zukiinftig durch eine geeignete Organisation die Einhaltung des
Datenschutzes fortlaufend zu kontrollieren, adaptieren und proaktiv nachzuweisen
(Stichwort: Datenschutz-Managementsystem).

Auch muss an die Datenschutzbehérde ein etwaiger Datenschutzbeauftragter gemeldet
werden. Eine Behdrde kénnte dabei relativ einfach mit Unternehmens- und Branchen-
registern feststellen, ob gegen eine Bestellpflicht verstofSen wurde.

»Schon und gut, aber wir verarbeiten

,“

ja gar keine Daten!

Falsch!

Diese Meinung resultiert oftmals von einer falschen Vorstellung, was unter ,,personen-
8 g
bezogenen Daten® oder ,,verarbeiten® verstanden wird.

Personenbezogene Daten sind alle Informationen, welche man einer natiirlichen Person
zuordnen kann. Dazu zihlen sowohl Mitarbeiter als auch Kunden, Lieferanten, An-
sprechpartner in Unternehmen und Mitarbeiter und Kunden von Kunden.

Beispiele sind etwa Name, E-Mail-Adresse, Telefonnummer, Gehalt, Foto, erfasste Mei-
nungen, Vermerke zu einer Person, ein Vertrag oder eine Rechnung mit einem Namen.

In der Praxis sind sehr viele Daten auch personenbezogene Daten!



Hinter dem Begriff ,verarbeiten® verbirgt sich nicht mehr und nicht weniger als ein
Hilfsbegriff des Datenschutzrechts.

Denn unter einem Verarbeiten von Daten wird — Achtung: lange Aufzihlung — erheben,
erfassen, organisieren, ordnen, speichern, anpassen oder verindern, auslesen, abfragen,
verwenden, offenlegen, {ibermitteln, verbreiten, abgleichen oder verkniipfen, einschrin-
ken, l6schen oder vernichten verstanden.

Wie Sie wohl schnell gemerkt haben: Im Endergebnis ist es all jenes, was man mit Daten
anstellen kann.



