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I Einleitung

Unter dem Begriff „Technische Sicherheit“ versteht man, dass ein technisches System, eine 
Anlage oder ein Produkt über den gesamten Lebenszyklus die vorgesehenen Funktionen er-
füllt und bei bestimmungsgemäßer Nutzung keine geschützten Rechtsgüter verletzt. D. h., 
dass weder Personen noch Sachen geschädigt werden, soweit dafür das System, die Anlage 
oder die in der Anlage gehandhabten Stoffe, basierend auf deren chemischen oder physikali-
schen Eigenschaften ursächlich sein können. Die Verfügbarkeit ist kein notwendiger Bestand-
teil der Sicherheit, sofern der Verlust der Funktion zu keinem unsicheren Zustand führt. Die 
technische Sicherheit ist somit ein qualitativer oder quantitativer Abstand von einem Grenz-
risiko, das ebenso qualitativ oder quantitativ beschrieben sein kann. Entscheidend ist aber die 
Einschränkung der „bestimmungsgemäßen Nutzung“, die üblicherweise als Auslegung und 
Eignung des Systems angesehen wird, bei dem eine Funktionsfähigkeit der Bestandteile und 
Sicherheitseinrichtungen, einschließlich vernünftigerweise vorhersehbarer Fehlfunktionen, 
gegeben ist.

Diese Prinzipien gelten für alle technischen Systeme und Einrichtungen. Grundsätzlich handelt 
es sich also um eine Wertung, ob eine konkrete technische Möglichkeit einem erwünschten 
Abstand von einem Grenzrisiko entspricht.

Sichere technische Systeme entstehen fast immer als Resultat langjähriger Erfahrungen, die 
sich in Normen und gesetzlichen Vorschriften oder als Erfahrungen der beteiligten Personen 
und Institutionen ausdrücken. Dieser Kenntnisstand ist zwangsläufig nie völlig ausreichend 
und enthält immer ein Element der Unsicherheit. Sicherheitsrelevante Informationen sind 
überall dort häufiger vorhanden und auswertbar, wo sich diese Informationen in vergleichbare 
technische Kategorien einordnen lassen; komplexe oder selten vorkommende Fälle entziehen 
sich einer statistisch belastbaren Auswertung. Daraus lassen sich unmittelbar vier Grundprin-
zipien ableiten:

a) Absolute Sicherheit existiert nicht, Sicherheit ist immer relativ im Wertemaßstab einge-
ordnet.

b) Sicherheit muss innerhalb der Grenzen des jeweiligen Kenntnisstandes entwickelt wer-
den und kann erst dann durch Überwachung und Instandhaltung verbessert werden.

c) Je komplexer die Ausführung des technischen Systems, desto weniger können mono-
kausale Zusammenhänge als Verursacher von Schäden identifiziert werden; typischer-
weise sind es dabei unbekannte Einflüsse, nicht vorhersehbare Faktoren oder nicht 
erkannte Verkettungen von Ereignissen.1

d) Zur Absicherung gegen nicht ausreichenden Informationsstand und zur Berücksichti-
gung gesellschaftlicher Ansprüche an die technische Sicherheit ist bei der sicherheits-
technischen Beurteilung immer ein konservativer Ansatz zu wählen.

1 Dies ist auch der Grund, weshalb neben den präventiven Schutzeinrichtungen auch immer schadensbegrenzte 
Maßnahmen getroffen werden.
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Die oben erläuterten Prinzipien gelten grundsätzlich für jegliche technische Systeme. Sie fin-
den in der Gestaltung von sicherheitstechnischen Normen Berücksichtigung. Zur Erreichung 
eines angestrebten Sicherheitsgrades2 ist eine Analyse erforderlich, die üblicherweise folgende 
Schritte enthält:

1. Logische Unterteilung eines Systems,

2. Ermittlung des Gefahrenpotenzials und Beurteilung der Relevanz,

3. Ermittlung der Gefahrenquellen (= Umkehrung von definierten Sicherheitsgrundsätzen) 
und Bedingungen des Wirksamwerdens der Gefahrenquellen (= Umkehrung der Erfül-
lung von Sicherheitsanforderungen) sowie

4. Festlegung und Bewertung von Sicherheitsmaßnahmen und Bewertung des erreichten 
Sicherheitsgrades.

Vielfach wird diese Unterteilung nicht exakt eingehalten oder ist durch direkte Anwendung 
empirischer Erkenntnisse nicht evident. Die Europäische Normung für Maschinensicherheit, 
namentlich die EN 12100 (ÖNORM EN ISO 12100, 2013), sieht jedoch eine entsprechen-
de Gliederung auch für „einfache Fälle“ vor.

ISO 31000 als im gegebenen Zusammenhang weit verbreitete Norm verwendet für die obi-
gen Z 2, 3 und 4 die Begriffe „Risikoermittlung“, „Risikoanalyse“ und „Risikobewertung“ 
und fasst diese drei Elemente unter der Überschrift „Risikobeurteilung“ zusammen (siehe 
Seite 13).

Eine Analyse wie oben beschrieben ist jedenfalls immer dann erforderlich, wenn

a) keine oder von Umfang oder Anzahl her unvollständige vordefinierte Vorgaben existie-
ren (Normen, Verordnungen usw.) oder

b) die Komplexität oder das Gefahrenpotenzial eine individuelle Analyse rechtfertigen.

2 Grad: messbare Stufe des Vorhandenseins einer Eigenschaft
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Mit der vorliegenden Publikation soll ein Rahmen für Risikoanalysen von technischen Syste-
men mit hohem Gefahrenpotenzial definiert werden. Derartige Analysen kommen vornehm-
lich bei Anlagen zur Anwendung, die der Seveso-Richtlinie (SEVESO II, 1996, SEVESO III, 
2012)3 unterliegen, und sind auch für die Erfüllung der darin enthaltenen Anforderungen er-
forderlich. Für den Rahmen der gegenständlichen Publikation wird daher grundsätzlich von 
den rechtlichen Bedingungen des Abschnitts 8a der Gewerbeordnung (GewO, 1994 i. d. g. F) 
und der Industrieunfallverordnung (IUV, 2002 i. d. g. F.) ausgegangen, die die Umsetzung der 
Seveso-Richtlinie in Österreich darstellen. Hierfür ist ein Sicherheitsbericht erforderlich, der 
den inhaltlichen Anforderungen des Anhangs II der Seveso-Richtlinie zu entsprechen hat und 
zusammenfassenden Charakter besitzt. Zentrales Element ist der Nachweis, dass die mögli-
chen Unfallursachen erfasst, die sich daraus ergebenden Konsequenzen bewertet und durch 
entsprechende Maßnahmen vermieden bzw. begrenzt werden. Der Sicherheitsbericht ist dem-
nach ein Dokument, das stets das Resultat vorher abgelaufener Untersuchungen darstellt. Es 
handelt sich beim Sicherheitsbericht also um eine „ex post“-Darstellung der Ergebnisse einer 
Risikoanalyse und nicht um die Dokumentation einer Planung. Der Zeitpunkt der Durch-
führung der Analyse hängt im Gegensatz dazu von der gewählten Methode oder anderen 
Faktoren (z. B. periodische Überprüfung/Anpassung der Analyse) ab.

3 Bis 01.06.2015 gilt die „Seveso II-Richtlinie“ 96/82/EG, ab diesem Datum die „Seveso III-Richtlinie“ 2012/18/EU, 
im vorliegendem Text wird auf die Seveso III-Richtlinie Bezug genommen.
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II Grundlegende Struktur und Anforderungen

Komplexe Anlagen und Anlagen mit hohem Gefährdungspotenzial erfordern eine angepasste 
Form der technischen Risikoanalyse. Für diese Anlagen wurde eine Form eines technischen 
Sicherheitskonzepts entwickelt, welches zusammenfassend mit dem Terminus „Integrativer 
Ansatz“ umschrieben werden kann. Darunter versteht man

•	 Maßnahmen zum sicheren Einschluss der gefährlichen Stoffe und zur Vermeidung ge-
fährlicher Betriebszustände (präventiv),

•	 anlagenbezogene Maßnahmen zur Begrenzung eventueller Unfallauswirkungen (scha-
densbegrenzend) und

•	 Maßnahmen zur Begrenzung der unfallbedingten Auswirkungen außerhalb der Anlage 
(Notfallplanung).

Zur Erfassung der hierfür relevanten Gefahrenquellen und zur Beurteilung der erforderlichen 
Maßnahmen wurden entsprechende Methoden entwickelt. Diese müssen dabei zwei Anfor-
derungen erfüllen:

1. Es muss eine möglichst vollständige und systematische Erfassung aller Gefahrenquellen 
gewährleistet sein.

2. Es ist die Angemessenheit der Maßnahmen und die Übereinstimmung mit dem Stand 
der Technik nachzuweisen.

1) Systematische Erfassung der Gefahrenquellen

Wie einleitend erwähnt, ist die vorliegende Publikation an der Seveso-Richtlinie orientiert. 
Für die eigentliche Risikoanalyse ist Punkt 4 von Anhang II der Richtlinie maßgebend; dieser 
lautet:

4. „Ermittlung und Analyse der Risiken von Unfällen und Mittel zu deren Verhütung:

a) eingehende Beschreibung der Szenarien möglicher schwerer Unfälle nebst der Wahrschein-
lichkeit oder der Bedingungen für ihr Eintreten, einschließlich einer Zusammenfassung der 
Vorfälle, die für das Eintreten jedes dieser Szenarien ausschlaggebend sein könnten, unabhän-
gig davon, ob die Ursachen hierfür innerhalb oder außerhalb der Anlage liegen, insbesondere:

i. betriebliche Ursachen;

ii. externe Ursachen, etwa im Zusammenhang mit Domino-Effekten, Betriebsstätten, die nicht 
in den Geltungsbereich dieser Richtlinie fallen, Bereichen und Entwicklungen, die einen 
schweren Unfall verursachen oder das Risiko oder die Folgen eines solchen Unfalls vergrößern 
könnten;

iii. natürliche Ursachen, z. B. Erdbeben oder Überschwemmungen;“
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Der „schwere Unfall“ ist nach Art. 3 Z. 13 (SEVESO III, 2012) wie folgt definiert:

„ein Ereignis – z. B. eine Emission, ein Brand oder eine Explosion größeren Ausmaßes – das sich aus 
unkontrollierten Vorgängen in einem unter die Richtlinie fallenden Betrieb ergibt, das unmittel-
bar oder später innerhalb oder außerhalb des Betriebs zu einer ernsten Gefahr für die menschliche 
Gesundheit oder die Umwelt führt und bei dem ein oder mehrere gefährliche Stoffe4 beteiligt sind.“

Anhang VI der Richtlinie nennt Ereignisse, die wegen ihrer Folgewirkungen meldepflichtig 
sind (d. h. diese Ereignisse sind der EU-Kommission zu melden). Dies bedeutet jedoch nicht, 
dass diese Folgewirkungen ausschließlich den „schweren Unfall“ kennzeichnen. Grundsätz-
lich wird der „schwere Unfall“ über die „ernste Gefahr“ abgegrenzt und ist nicht exakt quanti-
tativ definiert; in Anlehnung an § 2 Ziffer 4 der deutschen Störfallverordnung (12. BImSchV, 
2000) kann man damit ein Ereignis beschreiben, das

•	 für Menschen lebensbedrohend ist oder die Gesundheit von Menschen schwerwiegend 
beeinträchtigen kann (schwerwiegend wird als irreversibel verstanden),

•	 die Gesundheit einer großen Zahl von Menschen beeinträchtigen kann oder

•	 die Umwelt derart schädigen kann, dass durch die Veränderung des Bestandes oder der 
Nutzbarkeit das Gemeinwohl beeinträchtigt sein könnte.

Anders formuliert reicht also ein Ereignis aus, das eine einzelne Person schwer verletzt, um 
als „schwerer Unfall“ qualifiziert zu werden. Ebenso reicht ein Ereignis für diese Qualifikation, 
das vom Potenzial her die Gesundheit einer größeren Zahl von Menschen (üblicherweise wird 
ab 10 von einer größeren Zahl gesprochen) beeinträchtigen kann. Diese Beeinträchtigung 
kann auch reversibel sein, und es existiert kein Beeinträchtigungsgrad; jedwede körperliche 
oder geistige Funktionsstörung gilt bereits als Beeinträchtigung.

Der Text der Seveso-Richtlinie verwendet den Begriff „Szenarien“. Als „Szenario“ ist im ge-
gebenen Kontext eine angenommene Abfolge von Ereignissen zur Erkennung von kausalen 
Zusammenhängen zu verstehen. Allgemein lässt sich dies grafisch so darstellen:

Ereignis

Ursache 1

Folge 1

Folge 2

Folge 3

Ursache 2

Ursache 3

präventive Maßnamen schadensmindernde Maßnamen

Ursache 4

Abbildung 1 graphische Darstellung Ursache – Ereignis – Auswirkung

4 Ein „gefährlicher Stoff“ nach Seveso-Richtlinie ist ein nach Anhang I der Richtlinie genannter Stoff oder ein Stoff, 
der in eine der dort genannten Kategorien fällt; siehe Artikel 3 Ziffer 10.
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Zu betrachtende Folgen von Szenarien sind im Regelfall Brand, eine Explosion oder Stofffrei-
setzung. Aus dem Text der Richtlinie geht indirekt hervor, dass bei der Analyse auf Grundlage 
von Szenarien folgende Elemente zu behandeln sind:

•	 Ursachen eines Ereignisses (Identifikation, Eintrittswahrscheinlichkeit),

•	 Bedingungen für das Wirksamwerden (also auf die Ursache folgende, kausal verbundene 
Faktoren; Identifikation, Eintrittswahrscheinlichkeit),

•	 mögliche Folgewirkungen ohne Vorhandensein von Maßnahmen (Identifikation, Ein-
trittswahrscheinlichkeit, Bewertung der Auswirkung),

•	 Darstellung der Maßnahmen,

•	 Bewertung der Effizienz der Maßnahmen und

•	 verbleibende Folgewirkungen unter Berücksichtigung der Maßnahmen (Identifikation, 
Eintrittswahrscheinlichkeit, Bewertung der Auswirkung).

Die Richtlinie lässt völlig offen, ob die maßgebenden Bestandteile einer Risikoanalyse qua-
litativ oder quantitativ ermittelt bzw. angegeben werden. Die vorliegende Publikation ist als 
Anleitung zur Erfüllung der oben stehenden Anforderungen zu verstehen.

2) Angemessenheit der Maßnahmen

Die diesbezüglich zitierte Anforderung ist zweigeteilt, und zwar in die Bestandteile „Über-
einstimmung mit dem Stand der Technik“ und „Angemessenheit der Maßnahmen“. Grund-
voraussetzung ist die Übereinstimmung mit dem Stand der Technik.5 Grundlegende Anfor-
derungen ergeben sich u. a. aus spezifischen Regelwerken (Richtlinien, Normen, Standards, 
usw.) und allgemein anerkannten Ausführungsprinzipien.

Bei der Auslegung der Erfüllung des Standes der Technik allgemein ist auch Anlage 6 der 
(GewO, 1994 i. d. g. F) zu berücksichtigen. „Der Stand der Technik“ ist auch ein dynamischer 
Begriff: Der Stand der Technik entwickelt sich weiter, wenn wirksamere technische Mittel zur 
Verfügung stehen oder wenn deren relative Kosten sinken. Eine technische Lösung, welche die 
grundlegenden Sicherheits- und Gesundheitsschutzanforderungen der Richtlinie zu einem 
bestimmten Zeitpunkt erfüllt, kann deshalb zu einem späteren Zeitpunkt als unzureichend 
gelten, wenn sich der Stand der Technik zwischenzeitlich weiterentwickelt hat (Fraser, 2010).

Infolge der spezifischen Bedingungen bei komplexen Anlagen mit hohem Gefahrenpotenzial 
ist es möglich, dass die Einhaltung der normgemäß bestehenden spezifischen Anforderungen 
nicht ausreicht, um einen adäquaten Schutz zu gewährleisten. Es kann daher nötig sein, über 
die normativen Anforderungen hinausgehende Maßnahmen vorzusehen. Einige Normen 
sind bereits dazu übergegangen, Sicherheitsmaßnahmen nicht mehr detailliert beschreibend 
zu formulieren, sondern verweisen auf die Notwendigkeit einer Risikoanalyse um die Ange-
messenheit der Maßnahmen zu bewerten.

5 Vgl. § 71a Gewerbeordnung
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In Anlehnung an die (ehem.) TRGS 3006 und andere allgemeine Publikationen lässt sich die 
Angemessenheit von Sicherheitsmaßnahmen für komplexe Anlagen bzw. Anlagen mit hohem 
Gefahrenpotenzial durch folgende Kriterien umschreiben:

•	 Die grundlegenden Sicherheitsanforderungen sind erfüllt.

•	 Sichere Umschließung gefährlicher Stoffe durch geeignete Werkstoffe; häufig zu erwar-
tende Abweichungen der Zustandsparameter dürfen nicht zu Versagen der Umschlie-
ßung führen.

•	 Ein Einzelfehler in sicherheitsrelevanten Anlagenteilen7 darf noch nicht zu einem uner-
wünschten Ereignis mit Personen- bzw. Umweltgefährdung führen.

•	 Das Auslösen von sicherheitsrelevanten Regelungsmaßnahmen darf nicht ausschließlich 
durch das Bedienungspersonal erfolgen.

•	 Freisetzungen von gefährlichen Stoffen werden durch entsprechende Einrichtungen er-
kannt, begrenzt, sicher abgeleitet bzw. aufgefangen.

Aus den obigen Kriterien geht das zentrale Beweisthema der Risikoanalyse für Anlagen mit 
hohem Gefahrenpotenzial hervor, nämlich die Vermeidung einer Personen-/Umweltgefähr-
dung bzw. die Begrenzung der möglichen Folgen. Für die Beurteilung der Angemessenheit ist 
daher eine Gegenüberstellung der identifizierten Auswirkungen mit den zugeordneten Maß-
nahmen erforderlich.

6 Technische Regel für Gefahrenstoffe – Sicherheitstechnik, aufgehoben seit 03/2009
7 Sicherheitsrelevante Anlagenteile sind entweder solche, die eine erhebliche Menge an gefährlichen Stoffen umschlie-

ßen oder solche, die für den sicheren Einschluss maßgebend sind.
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III Organisation der Risikoanalyse

Zielsetzung entsprechend der Seveso-Richtlinie ist die systematische Beurteilung der Gefah-
ren hinsichtlich Auswirkungen auf die menschliche Gesundheit und auf die Umwelt. Gemäß 
der Industrieunfallverordnung (IUV, 2002 i. d. g. F.) hat dies unter Anwendung systemati-
scher Verfahren und anerkannter Methoden zu erfolgen. Hinsichtlich konkreter Methoden 
gibt es jedoch keine Empfehlung. Wesentlich ist, dass

•	 nachvollziehbar dokumentiert ist, wie vorgegangen wurde, und

•	 reproduzierbare Ergebnisse geliefert werden.

Allen Methoden ist gemein, dass für die Durchführung eine Vorbereitung erforderlich ist, 
dann die eigentliche Analyse stattfindet, die Ergebnisse und Empfehlungen dokumentiert 
werden und zyklische Überprüfungen auf Aktualität stattfinden. Während in der ISO 31000 
(ÖNORM ISO 31000, 2010) zur zyklischen Evaluierung keine konkreten Forderungen ge-
stellt sind, wird in der Seveso-Richtlinie ein Intervall von mindestens fünf Jahren bzw. bei 
Änderungen verlangt.8 Der zyklische Prozess ist in der ISO 31000 wie folgt dargestellt:

Kommunikation
und

Konsultation

Überwachen
und

Überprüfen

Kontext herstellen

Risikoermittlung

Risikoanalyse

Risikobewertung

Risikobehandlung

Risikobeurteilung

Abbildung 2 Risikomanagementprozess nach ISO 31000

Folgende Schritte sind im Vorfeld einer Risikoanalyse zu beachten:

1) Zeitpunkt

Der richtige Zeitpunkt hängt selbstverständlich stark von der gewählten Methode ab. Um-
gebungsbedingte und statische Gefahrenquellen können bzw. sollten sogar schon in einem 
frühen Projektstadium mittels themengeführter Methode abgefragt werden, während prozess-

8 Bezüglich Nachverfolgbarkeit von Änderungen fordert die Seveso-Richtlinie als Bestandteil des Sicherheitsmanage-
mentsystems – „Festlegung und Anwendung von Verfahren zur Planung von Änderungen der Anlage, des Verfahrens 
oder des Lagers oder zur Auslegung einer neuen Anlage, eines neuen Verfahrens oder eines neuen Lagerortes“ (en: 
Management of Change – MoC).
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bedingte Gefahren meist erst mit Verfahrensfließbildern oder Rohrleitungs- und Instrumen-
tierungsplänen sinnvoll beurteilt werden können. Generell gilt:

•	 Einerseits so früh, dass Änderungen noch möglich sind

•	 andererseits müssen abhängig von der Methode die erforderlichen Informationen bereits 
vorliegen.

Es ist selbstverständlich auch möglich für bereits bestehende Anlagen Risikoanalysen durch-
zuführen. Allerdings ist der Aufwand für erforderliche Korrekturmaßnahmen bei bestehenden 
Anlagen deutlich höher bzw. oft auch stark eingeschränkt.

2) Definition des Ziels und des Umfangs der Studie

Das Ziel und die Beurteilungsgrenzen der Risikoanalyse müssen im Vorfeld definiert werden. 
So sind im Vorfeld die Methoden festzulegen, die Art der Dokumentation, für themengeführ-
te Methoden die zu verwendenden Themenkataloge bzw. bei Checklisten die zu verwendende 
Checkliste.

3) Auswahl des Teams

Die meisten Methoden der Risikoanalyse sind strukturierte Brainstorming-Verfahren. Eine 
Risikoanalyse ist daher Teamarbeit, bei der jedes Teammitglied eine definierte Rolle hat und 
für sein Fachgebiet sein Expertenwissen einbringt und auch die Verantwortung trägt.9 Nur 
bei sehr einfachen Fällen und Anwendung von taxativ gestalteten Checklisten ist eine Risiko-
analyse in Einzelarbeit möglich. Alle Teammitglieder sollen über ausreichende Kenntnisse der 
Risikoanalysenmethode verfügen, um bei der Analyse effektiv mitwirken zu können. Ist dies 
nicht der Fall, ist die Methode zu Beginn der Teamsitzungen vorzustellen. Unter der Berück-
sichtigung, dass das für die Analyse notwendige Expertenwissen verfügbar ist, sollte das Team 
so klein wie möglich gewählt werden. Üblicherweise sind das 5–8 Personen (Empfehlung 20 
Jahre technische Betriebserfahrung im Raum, ausgenommen Moderator). Je größer das Team, 
umso langsamer wird der Prozess.

Wenn das System (die Anlage) von einem Engineering-Vertragspartner geliefert wird, soll-
ten sowohl vom Engineering-Partner als auch vom Auftraggeber Personen im Risikoanalyse-
Team vertreten sein. Ein typisches Risikoanalyse-Team besteht aus:

Betreiber/Betriebsverantwortlicher

Liefert das Wissen, unter welchen Bedingungen das betrachtete System verwendet wird und 
inwieweit auf Abweichungen organisatorisch reagiert wird, bzw. welche Auswirkungen auf-
treten könnten.

Wichtig ist, dass von Betreiberseite ein Entscheidungsträger dabei ist, damit ggf. notwendige 
Maßnahmen gleich beschlossen werden können.

9 Zur Dokumentation wird das Führen einer Teamliste mit Unterschrift der Teilnehmer empfohlen.


